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Opis przedmiotu zamdwienia

1. Zakres zamodwienia
1.1.  Zakup, wdrozenie i konfiguracja systemu LMS wraz z pracami integracyjnymi- W ramach tej czesci
zamowienia Wykonawca zobowigzany jest do: dostarczenia profesjonalnego systemu do szkolenia i
egzaminowania w formule zdalnej umozliwiajgcego:

° Uruchomienie systemu klasy LMS z licencjg on-promise do wdrozenia na infrastrukturze
Zamawiajgcego dla 5500 uzytkownikow z gwarancjg, wsparciem i aktualizacjami po stronie Wykonawcy.
. Integracje z Bazg danych Wykonawcy — LDAP:

Wymagania podstawowe i bezpieczenstwo komunikacji

e Obstuga standardu: System musi wspiera¢ protokét LDAP w wersji 3 (LDAPv3).

e Szyfrowanie (bardzo wazne): Wymagana jest integracja z wykorzystaniem bezpiecznego,
szyfrowanego potaczenia protokotem LDAPS (LDAP over SSL/TLS) na porcie 636 lub poprzez
StartTLS. Nie zgadzajcie sie na przesytanie haset otwartym tekstem na porcie 389.

Uwierzytelnianie (Logowanie) i Autoryzacja

e Logowanie domenowe: System musi umozliwia¢ uwierzytelnianie uzytkownikdw w oparciu o
poswiadczenia (login i hasto) z ustugi katalogowej Zamawiajgcego (np. Microsoft Active Directory).

e Mapowanie rél (Grupy AD): System musi umozliwia¢ powigzanie (mapowanie) rél i uprawnien w
aplikacji bezposrednio z grupami zabezpieczen (Security Groups) w ustudze katalogowej LDAP
Zamawiajgcego. Zmiana przynaleznosci uzytkownika do grupy w AD musi skutkowad
automatyczng zmiang jego uprawnien w systemie.

e Automatyczna blokada: Zablokowanie lub usuniecie konta uzytkownika w ustudze katalogowej
LDAP musi natychmiastowo (lub w okreslonym krétkim interwale czasowym) skutkowaé blokadg
dostepu tego uzytkownika do dostarczanego Systemu.

Konfiguracja i Niezawodnos¢ (High Availability)

e Obstuga wielu kontroleréw (Failover): System musi umozliwiaé wpisanie wiecej niz jednego adresu
serwera LDAP (lub obstugiwaé zapytania do klastra/mechanizmu round-robin). W przypadku
niedostepnosci podstawowego kontrolera domeny, system ma automatycznie kierowaé zapytania
do zapasowego kontrolera bez przerw w mozliwosci logowania.

e Ograniczenie zakresu wyszukiwania: System musi posiada¢ mozliwos¢ wskazania konkretnej
gatezi/kontenera (Base DN / OU), w ktérej system bedzie wyszukiwat uzytkownikéw, aby nie
obcigzac zbytecznie catej bazy AD Zamawiajgcego.

Synchronizacja atrybutéw

e Pobieranie danych: System musi umozliwiaé mapowanie i automatyczne
pobieranie/aktualizowanie atrybutéw z LDAP do profili uzytkownikow w Systemie (np. Imie,
Nazwisko, adres e-mail, numer telefonu, nazwa dziatu/jednostki).

e Zarzadzanie kontem: System ma dziata¢ w trybie "tylko do odczytu" (Read-Only) w stosunku do
bazy LDAP Zamawiajgcego — modyfikacja danych powinna odbywad sie po stronie AD, a nie z
poziomu dostarczanej aplikacji.



° dostep do materiatéw edukacyjnych (video, prezentacje, pliki PDF, teksty, e-booki, scorm,
zadania),

° dostep do panelu sterowania uczestnika — dedykowany widok po zalogowaniu na ktéry trafia
uczestnik. Ma widzie¢ swoje statystyki z ostatnich kurséw, ma mie¢ mozliwos¢ kontynuowania ostatniego
podejscia do kursu, widzie¢ ostatnie zaliczone aktywnosci w kursach, widzie¢ wszystkie kursy, na ktére
jest zapisany w widoku listy oraz uktadu kaflowego z mozliwoscig przetgczania widokdw z zaznaczeniem,
ktore szkolenie jest ukoriczone, ktére w trakcie realizacji oraz ile procent pozostato do zaliczenia lub z
jakim wynikiem zostato ukoniczone. Wszystkie informacje na jednej przejrzystej karcie zbiorcze;.

° Przeglad kurséw — Wymagany widok w formie listy lub widoku kaflowego z mozliwoscia
przetgczania widoku. Konieczne z mozliwoscig filtrowania. Wymagane filtry: wszystkie szkolenia, aktualne
szkolenia, nadchodzgce szkolenia, zakonczone szkolenia, szkolenia oznaczone gwiazdka. Konieczne
rowniez sortowanie wyfiltrowanych szkolen wedtug nazwy lub ostatniej aktywnosci.

. Mozliwos$¢ tworzenia kategorii kurséw i widoku, w ktérym uczestnik zobaczy wszystkie kategorie
kurséw. Platforma musi zapewni¢ mozliwo$¢ utworzenia kategorii i przypisania do kategorii wielu szkolen.
Uczestnik wchodzac w widok kategorii powinien zobaczy¢ jakie szkolenia s3 dostepne w danej kategorii.
Konieczne jest filtrowanie co najmniej po parametrach:

v' Ukonczone

v Nie ukoriczone

v" Przypisane do uczestnika

v" Dostepne do zapisu

v" Obowigzkowe

v' Wygasajace
° Kazde ze szkolen w platformie moze zosta¢ oznaczone jako obowigzkowe, co ma skutkowac
odpowiednim oznaczeniem w przegladzie kurséw.
° Kazde ze szkolerh moze mieé¢ okreslong date realizacji. Jesli koniec daty realizacji jest mniejszy niz 7
dni system powinien dodawa¢ takie szkolenia do szkolert wygasajgcych i informowacd o tym uczestnika.
. zarzadzanie kursem (przeglad listy kurséw, postepdw, ocen, certyfikatéw, raportéw z kursu),
° interaktywne lekcje i zadania do samodzielnego tworzenia w edytorach platformy (Quizy, testy,
¢wiczenia, projekty, ankiety).
° komunikacje z prowadzacymi i innymi uczestnikami (Forum, czat, komentarze, wiadomosci
prywatne, wideokonferencje),
° personalizacje nauki (rekomendacje kurséw, dostosowanie tempa nauki, system s$ledzenia
postepow),
o integracje z zewnetrznymi platformami edukacyjnymi (np. Moodle, MS Teams, Google
Classroom),
o Mozliwos¢ tworzenia dla kazdego kursu powiadomien automatycznych — Administrator musi méc

ustawié dla kazdego kursu tresé, rodzaj i termin wysytania automatycznych wiadomosci, w tym min:

v' Wiadomo$é przed rozpoczeciem szkolenia z okresleniem na ile dni wczesniej ma zostaé wystana.

v' Wiadomo$é w dniu rozpoczecia szkolenia z okresleniem w jakiej godzinie ma zostaé wystana.

v" Wiadomosci cykliczne z parametrem wyboru co ile dni ma zosta¢ wystana oraz do jakich odbiorcéw
np. z pominieciem osdb, ktore juz zaliczyty.

v" Wiadomosci na pokreslong ilo$¢ dni przed zakoriczeniem szkolenia z mozliwoscig wskazania oraz
do jakich odbiorcow np. z pominieciem osdb, ktére juz zaliczyty.

v" Wiadomosci w ostatnim dniu przed zakoficzeniem szkolenia z mozliwoscig wskazania oraz do
jakich odbiorcéw np. z pominieciem osob, ktore juz zaliczyty.

v" Wiadomosci w dowolnym dniu z mozliwosécig wskazania oraz do jakich odbiorcéw np. z
pominieciem osdb, ktdére juz zaliczyty.



o Indywidualny dostep dla kazdego uczestnika — system ma dziata¢ w taki sposdb, aby kazdy
uczestnik mdégt mie¢ indywidualnie przypisany dostep do kursu np. uczestnik jeden na 10 dni, uczestnik
dwa na 14 dni itp.

o Aktywnos¢ video — Platforma musi umozliwi¢ na umieszczenie materiatu w formie wideo w tym
osadzenie filmoéw z popularnych serwiséw jak YouTube lub Vimeo.
o Platforma musi umozliwi¢ administratorowi na okreslenie progu zaliczenia dla materiatu video np.

materiat jest zaliczony automatycznie po obejrzeniu 100% filmu lub np. 20% z mozliwoscig okreslenia ilosci
wymaganych minut co 5 minut.

o Blokowanie mozliwosci przewiniecia materiatu video — Platforma musi mie¢ mozliwos$é
blokowania uczestnikom przewiniecie materiatu w formie wideo.
o Baza wiedzy — Na platformie wymagana jest mozliwo$é tworzenia katalogéw i podkatalogow w

okreslonej strukturze do przechowywania plikow w formatach min. Word, pdf, ppt, mp4. Musi to by¢
osobny komponent platformy z tatwym dostepem oraz zaawansowanym wyszukiwaniem i filtrowaniem
po tagach. Niedopuszczalne jest rozwigzanie, w ktorym Wykonawca utworzy szkolenie o nazwie Baza
Wiedzy i umiesci w nim materiaty dodatkowe.

o Kazdy zaséb dodany do bazy wiedzy mam mie¢ mozliwos¢ przypisania uzytkownikéw, ktérzy bedg
miec do niego dostep.

o Kazdy zaséb dodany do bazy wiedzy moze zostaé zarchiwizowany oraz mam mie¢ mozliwos¢
Sledzenia zmian, aktualizacji i historii postepow.

o Platforma musi umozliwia¢ wysytanie komunikatu w formie ogtoszenia i wiadomosci e-mail do
okreslonych uczestnikéw o nowo dodanym materiale lub zmianach w materiatach w bazie wiedzy.

o Platforma musi umozliwia¢ wysytanie komunikatu do okreslonych uczestnikdw o nowych
publikacjach, szkoleniach dostepnych na platformie.

o Platforma powinna umozliwia¢ tworzenie innych komunikatéw on-line w formie ogtoszen

widocznych dla zalogowanych uzytkownikéw lub z mozliwoscig wystania ogtoszenia w formie wiadomosci
e-mai.
o Platforma musi posiadaé¢ wbudowane edytory umozliwiajgce samodzielne tworzenie materiatéw
edukacyjnych min. Testy, ankiety, lekcje interaktywne, zadania, gry typu memory, ankiety. Edytiry nie
mogg wymagac od twércy umiejetnosci programistycznych, pisania kodu.
o Platforma powinna mieé¢ rozbudowany panel raportowy, w ktérym dostepne bedg wszystkie
raporty z platformy w tym:
v' Raport zbiorczy ze wszystkich kurséw - petne zestawienie aktywnosci uczestnikéw w catym
systemie z wskazaniem postepdw, uzyskanych wynikdw, czasdw scorm, zaliczonych aktywnosci,
niezaliczonych aktywnosci, statusu kursu jako raporty automatyczne.

v' Raporty szczeg6towe dla kazdego szkolenia osobno.

v' Raport szczegétowy dla kazdego uczestnika w szkoleniu z petng analizg jego aktywnosci i historii.

v" Mozliwo$é tworzenia dodatkowych raportéw w przysztosci.

v' Kazdy z raportdw ma mie¢ mozliwo$¢ filtrowania min po imieniu, nazwisku, kursie,
wydziele/jednostce pracownika, dacie, wojewddztwie.

v" Kazdy z raportéw ma mie¢ mozliwo$é eksportu do formatu CSV, XLS oraz PDF.

v" Wsparcie Al dla raportéw — Platforma powinna mieé¢ zaimplementowane wsparcie Al do analizy
raportdw z mozliwoscia wygenerowania podsumowania ogdlnego dla danego raportu z opisem
trendow, rekomendacjami lub mozliwoscig stworzenia wtasnego prompta.

o petne dostosowanie do wymogow RODO oraz aktualnych przepisdw ochrony danych

osobowych, platforma musi by¢ zgodna z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady



(UE) 2016/679 (RODO), w szczegdlnosci w zakresie: bezpiecznego przetwarzania danych osobowych
uczestnikdéw egzamindw; realizacji praw osoéb, ktorych dane dotyczg (m.in. prawo dostepu, poprawienia,
usuniecia danych); przechowywania danych wyfacznie przez okres niezbedny do realizacji celu;
zapewnienia odpowiedniego poziomu szyfrowania i zabezpieczen systemu.

1.2. Szkolenia i certyfikacja administratoréw - W ramach tej cze$ci Wykonawca zapewni:

. opracowanie i przeprowadzenie szkolen dla administratoréw systemu
w zakresie:
o obstugi platformy e-learningowej w tym zarzgdzania uczestnikami, kursami, kategoriami, baza
wiedzy.

o tworzenia kurséw w edytorach dostepnych na platformie.
e przygotowanie kompletu dokumentacji szkoleniowej (podreczniki, instrukcje, procedury),
e przeprowadzenie procesu certyfikacji uczestnikow szkolen.
e Do dyspozycji Zamawiajgcego bedzie 30 godzin szkoleniowych online
e Wszelkie przygotowane instrukcje, podreczniki i inne dokumenty powinny zosta¢ przekazane drogg
elektroniczng, w mysl zasady ,,nie czy powaznych szkdd” (DNSH) okreslong w art. 17 rozporzadzenia (UE)
2020/852.
1.3. Dostosowanie do potrzeb osoéb z niepetnosprawnosciami - Wykonawca zobowigzuje sie do petnego
dostosowania platformy e-learningowe;j i egzaminacyjnej do potrzeb 0sob
z réznymi rodzajami niepetnosprawnosci, w szczegdlnosci:
o zapewnienie kompatybilnosci z czytnikami ekranéw i innymi technologiami wspomagajgcymi,
o mozliwos¢ powiekszenia czcionki i zmiany kontrastu,
o dodanie napiséw do materiatdw audio i wideo,
o umozliwienie alternatywnych form odpowiedzi (np. nagrania gtosowe, odpowiedzi pisemne w
rozszerzonym czasie),
wdrozenie procedur zapewniajgcych réwnos¢ szans w dostepie do egzamindw.
Platforma musi spetnia¢ standard WCAG AA 2.1
e Wykonawca zobowigzany jest dostarczy¢ jako srodek dowodowy audyt WCAG dla oferowanej
przez siebie platformy LMS wykonany nie wczesniej niz 3 miesigc przed datg ztozenia oferty. Audyt
musi obejmowaé min. Sciezki krytyczne: Logowanie, nawigacja po kursie, rozwigzywanie quizéw,
przesyfanie zadan, pobieranie certyfikatow.

@)

1.4 Wymagania ogdlne i techniczne

e (Catos¢ rozwigzania musi by¢ dostarczona w formie kompleksowej, gotowej do uzytkowania.

e System powinien byé¢ elastyczny i skalowalny, umozliwiajgcy rozwdj funkcjonalnosci
w przysztosci. Rozwigzanie musi byé modularne, umozliwiajgce dodawanie nowych funkcjonalnosci
bez zaktécen w pracy istniejgcych modutéw.

e System musi dziata¢ na najnowszych wersjach przegladarek, takich jak Firefox, Chrome, Opera,
Edge, Safari, bez konieczno$ci wytgczania domysinych zabezpieczen przegladarki.

e Dostawca zobowigzany jest do sSwiadczenia ustug wsparcia technicznego dla administratorow
przez okres 12 miesiecy od wdrozenia.

e Responsywnosc interfejsu — obstuga takze na urzgdzeniach mobilnych.

e Platforma musi posiada¢ interfejs uzytkownika w jezyku polskim oraz byé przystosowana do
obstugi jezyka polskiego

e Wykonawca udziela gwarancji niezawodnosci systemu na okres 12 miesiecy od dnia podpisania
protokotu odbioru. W ramach gwarancji Wykonawca zapewnia réwniez aktualizacje platformy do



najnowszej dostepnej wersji oraz aktualizacje z zakresu cyberbezpieczenstwa i bezpieczenstwa
informacji.

Wymagania Szczegétowe

1.6 Szczegdétowe Wymagania — Bezpieczeristwo

Platforma musi spetnia¢ wymagania RODO oraz posiadaé¢ zabezpieczenia przed atakami typu
DDoS. System musi umozliwia¢ zarzadzanie danymi osobowymi  uzytkownikdw,
w tym ich modyfikacje i usuwanie zgodnie z wymaganiami RODO. Wszelkie operacje zwigzane z
przetwarzaniem danych osobowych muszg byé zgodne z ustawg o ochronie danych osobowych
oraz innymi obowigzujgcymi przepisami prawa.

Wykonawca zapewni biezagcy monitoring bezpieczenstwa oraz regularne aktualizacje
zabezpieczen.

Platforma musi gromadzié logi wszystkich operacji w systemie, w tym logi dotyczace logowania
uzytkownikdw, wykonywania dziatan administracyjnych oraz modyfikacji tresci. Logi te muszg by¢
dostepne dla administratoréw i przechowywane przez okres co najmniej 6 miesiecy.

W przypadku wykrycia powaznych incydentéw bezpieczenstwa, takich jak wyciek danych,
Wykonawca musi natychmiastowo poinformowa¢ Zamawiajacego za posrednictwem ustalonych
kanatéw komunikacji.

Zamawiajgcy wymaga, aby Wykonawca przedstawit dla oferowanej platformy LMS aktualne (nie
starsze niz 6 miesiecy) testy bezpieczenstwa w formie testow penetracyjnych zgodnych zOWASP
Top 10 jako srodek dowodowy.

1.7 Zarzqdzanie Uprawnieniami

System musi umozliwia¢ przypisywanie réznych rél uzytkownikom (administrator, instruktor,
uczestnik kursu) z odpowiednimi uprawnieniami:

o Administratorzy: Majg peten dostep do wszystkich funkcji platformy, w tym zarzadzanie
uzytkownikami, konfiguracja systemu oraz monitoring dziatania platformy. Mogg nadawa¢
uprawnienia innym uzytkownikom, w tym instruktorom
i uczestnikom kurséw, tworzy¢ i zarzadza¢ grupami uzytkownikdw oraz kursantow.
Administratorzy majg réwniez mozliwos¢ przegladania logdw systemowych, zarzgdzania
repozytorium wiedzy oraz przeprowadzania audytéw bezpieczenstwa.

o Instruktorzy: Majg uprawnienia do tworzenia, zarzgdzania i publikowania szkolen i testéw
wiedzy, egzamindw, quizéw, zadan praktycznych, symulacji komputerowych. Moga
moderowac tresci, zarzadza¢ uczestnikami kurséw, ustawia¢ daty rozpoczecia i
zakonczenia walidacji oraz nadawaé uprawnienia do swoich egzaminéw innym
instruktorom lub uzytkownikom.

o Uczestnicy kursow: Majg dostep do tresci szkolern, materiatdw edukacyjnych
i egzamindw, w ktérych sg zarejestrowani, mogg komunikowa¢ sie z instruktorami
i sprawdza¢ wyniki egzamindw i testow. Uczestnicy mogg réwniez przegladaé swoje
postepy oraz otrzymywac powiadomienia o nowych kursach i terminach egzamindw.

1.8 Projekt Graficzny

Projekt graficzny platformy musi byé zgodny z wytycznymi KPO i spdjny z tozsamoscig wizualng
Zamawiajgcego. Elementy takie jak kolorystyka, typografia i ukfad interfejsu muszg by¢ uzgodnione z
Zamawiajgcym. Platforma musi by¢ atrakcyjna wizualnie, funkcjonalna oraz tatwa w nawigacji.
Wykonawca zobowigzany jest przedstawi¢ co najmniej trzy wersje projektow graficznych do
zatwierdzenia przez Zamawiajgcego. Zmiany graficzne nie mogg ograniczy¢ sie jedynie do wymiany
logotypu.



1.9 Wymagania Prawne

Platforma musi byé zgodna z obowigzujgcymi przepisami prawa, w tym z ustawg o ochronie danych
osobowych oraz RODO. System musi zapewnia¢ petng zgodnos$¢ z przepisami dotyczgcymi przetwarzania
danych osobowych oraz umozliwia¢ zarzadzanie danymi osobowymi uzytkownikdéw zgodnie z
obowigzujgcymi regulacjami.

1.10

1.12

1.13

Wsparcie techniczne dla administratoréw
Wykonawca zobowigzany jest do zapewnienia systemu zgtoszen serwisowych poprzez
dedykowany adres e-mail oraz telefonicznie na wyznaczony numer telefonu podany przez
Wykonawce w dni robocze w godzinach 8:00-16:00.
Wykonawca zapewni profesjonalne wsparcie techniczne dla administratorow Zamawiajgcego na
okres 12 miesiecy od dnia podpisania protokotu odbioru.
o Wykonawca zobowigzany jest udzieli¢ wsparcia i odpowiedzi na pytania nie pdzniej niz w
ciggu 3h od przestania zapytania lub niezwtocznie w przypadku kontaktu telefonicznego.
Wdrozenie Platformy
Wykonawca zobowigzany jest do wdrozenia platformy na serwerach Zamawiajgcego.
Zamawiajgcy udostepni Wykonawcy przestrzen serwerowo-dyskowg za sprawg bezpiecznego
potgczenia np. VPN w celu instalacji platformy .
Wykonawca wraz z ofertg zobowigzany jest dostarczyé: Wymagania techniczne dla oferowanej
platformy w tym min. minimalne i rekomendowane parametry serweréw (CPU, RAM, dysk, system
operacyjny, baza danych) dla sprawnego dziatania systemu przy obcigzeniu 5500 uzytkownikéw.
Wykonawca w ramach wdrozenia odpowiada za:
v' Petnginstalacje
v' Konfiguracje wydajnosciowg: Optymalizacje bazy danych i serwera WWW pod
przewidywang liczbe uzytkownikéw
v' Dostosowanie wygladu platformy do identyfikacji wizualnej (logo, kolory, wtasna domena
Zamawiajgcego).
W ramach wdrozenia Wykonawca zapewni: regularne aktualizacje systemu, w tym aktualizacje
zabezpieczen, biezgce usuwanie zgtoszonych usterek, wsparcie techniczne, w tym realizacje
zgtoszen serwisowych oraz konsultacje techniczne.
Licencjonowanie i Prawa Autorskie
Wykonawca zobowigzany jest do przekazania Zamawiajgcemu licencji na wszystkie komponenty
platformy, ktore sg niezbedne do jej funkcjonowania.
W przypadku wykorzystania oprogramowania open-source, Wykonawca zobowigzany jest do
dostarczenia petnej dokumentacji licencyjnej oraz informacji o wszystkich wykorzystanych
rozwigzaniach open-source.
Zamawiajgcy bedzie miat petne prawa do korzystania, modyfikowania i rozwijania platformy na
podstawie przekazanych licencji.
Réwnowaznos¢ Rozwigzania
Platforma moze by¢ oparta na rozwigzaniu open-source. Oferowane rozwigzanie musi spetniac
wszystkie wymagania okreslone w niniejszym dokumencie.
W przypadku zastosowania réwnowaznych rozwigzan, Wykonawca zobowigzany jest przedstawic
dokumentacje potwierdzajaca zgodnos¢ oferowanego rozwigzania
z wymaganiami okreslonymi przez Zamawiajgcego.

2. Przedmiotem zamdwienia jest Pakiet e-szkolen z zakresu bezpieczennstwa

teleinformatycznego i ochrony danych osobowych.



2.1 Przedmiot zamdwienia: Szkolenie w wersji elektronicznej (e-learning) z zakresu

bezpieczenstwa informacji, bezpieczenstwa teleinformatycznego. Szkolenia dedykowane dla
pracownikéw biurowych (nietechnicznych) pracujgcych z komputerami i przetwarzajacych
réznego rodzaju informacje o réznym poziomie poufnosci. Szkolenia musza by¢ w formie
gotowego produktu dostarczanego Zamawiajgcemu bezzwtocznie po ztozeniu zamodwienia /
podpisaniu umowy. Zamawiajgcy musi mie¢ mozliwo$é swobodnego wykorzystania szkolen
bez ograniczen czasowych oraz liczby odbiorcéw. Szkolenia nie mogg byé w formie ustugi.

2.2 Forma e-learning: Szkolenie musi byé w postaci oddzielnych lekcji dla kazdej z kategorii z nizej

opisanego zakresu. Jedna lekcja szkolenia powinna zawiera¢ minimum 30 interaktywnych
ekranow. Czas jednej lekcji (tematu) nie moze by¢ krétszy niz 25 minut. Lekcje powinny by¢
multimedialne z wykorzystaniem scenek rodzajowych z mozliwos$cig odtworzenia w postaci
dzwiekowej z uzyciem lektora. Scenki, animacje, dialogi muszg stanowi¢ min. 55% szkolenia.
Nie moga to byé same zdjecia, definicje lub zagadnienia opisane w formie tekstowej i
odtwarzane w_postaci_dzwiekowej. Podczas lekcji powinna by¢ na biezaco weryfikowana
wiedza (uwaga) uzytkownika poprzez np. ¢wiczenia sprawdzajace. Szkolenie nie moze by¢ w
formie video learningu, tzn. z nagranym i odtworzonym ekspertem.

2.3 Zakres tematyczny szkolenn: Kazde szkolenie musi posiadac¢ oddzielne lekcje dla co najmniej
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nastepujacych zagadnien:

Czym jest bezpieczenstwo informacji;

Aspekty prawne zwigzane z bezpieczenstwem informacji;

Zasady korzystania z Internetu;

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;
Zasady korzystania z bezpiecznych haset;

Czym jest ransomware i jak wyglada w praktyce;

Techniki stosowane przez cyberprzestepcow;

Praca zdalna - jak zrealizowa¢ jg bezpiecznie?

Phishing — stare problemy, nowe sposoby. Przykfady aktualnych cyberatakéw i sposoby
ochrony przed nimi.

Na koricu szkolenia powinien by¢ test.

2.4 Forma szkolenia:

a.

Szkolenie musi posiadaé atrakcyjng forme przekazu materiatu, zachecajacg osoby uczace sie
do aktywnego odbywania szkolenia. Zamawiajgcy wymaga atrakcyjnej formy przekazu
materiatu szkolenia. Atrakcyjna forma to m.in. grafika oparta na scenkach, postaciach,
dialogach, przyktadach, ¢wiczeniach, testach sprawdzajgcych wiedze oraz dzwiek — gtos
lektorow indywidualny dla kazdej z postaci wystepujacych w szkoleniu.

Szkolenie musi posiadac interaktywng forme, zwiekszajacg zaangazowanie osdb uczacych sie.
Szkolenie musi zosta¢ wyposazone w elementy interakcji (np. klikniecia, ¢wiczenia), tak aby
uczestnik byt aktywny podczas szkolenia i nie miat mozliwosci zaliczenia szkolenia w sposéb
bierny tj. poprzez samoczynne odtworzenia filmu/ szkolenia.

Lekcje szkolenia muszg ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie
bezpieczenstwa IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono zostac
opracowane tak, aby zajecia ktadty wiekszy nacisk na umiejetnosci praktyczne uzytkownikéw



komputerow (np. wykrywanie sytuacji zagrozenia w trakcie korzystania z serwiséw
spotecznosciowych, wiasciwe postepowanie w razie incydentu) niz samg teorie
bezpieczenstwa IT.

d. Caty materiat szkolenia musi byé dostepny w jezyku polskim i przedstawiony w sposéb
zrozumiaty przez osoby nietechniczne.

e. Szkolenie musi posiadac wysoka jakos¢ merytoryczng przygotowanego scenariusza. Scenariusz
szkolenia musi zostaé opracowany we wspotpracy z ekspertem bezpieczenstwa IT
posiadajgcym certyfikaty:

e Audytor wiodgacy ISO/IEC 27001:2022 Bezpieczenstwo informacji, cyberbezpieczenstwo i
ochrona prywatnosci

e Audytor wiodacy ISO/IEC 27701 - System Zarzgdzania Informacjami o Prywatnosci

e Audytor wiodacy ISO/IEC 27018 — Kodeks postepowania w zakresie ochrony informacji
umozliwiajgcych identyfikacje osoby w chmurach publicznych dziatajgcych jako podmioty
przetwarzajace PlI

2.5 Wymagania techniczne: Szkolenie w wersji elektronicznej musi by¢ zgodne ze standardem SCORM
1.2. Szkolenie powinno byé¢ dostarczone w technologii zgodnej z oferowang. Szkolenia powinny by¢
podzielone tematycznie w taki sposdb, aby mozina byto operowaé (zarzadzaé dostepnoscia,
harmonogramem, itp.) poszczegdlnymi tematami z osobna.

2.6 Warunki licencji: Wykonawca udzieli Zamawiajacemu wieczystej, nieograniczonej czasowo licencji
na szkolenie. Szacunkowa liczba oséb do przeszkolenia wynosi 5500 Pracownikdw.

Wykonawcy wdrozy platforme oraz dostarczy szkolenia w terminie: 15 dni roboczych od daty

zawarcia umowy.




