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§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
RODO) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg Umowg, RODO oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktoérych dane dotycza.

3. Podmiot przetwarzajagcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
RODO.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie Umowy dane
osobowe pacjentéw w USK . Rodzaj danych: nazwisko i imie pacjenta, nr PESEL pacjenta,
adres zamieszkania lub pobytu, pte¢, data urodzenia, numer telefonu, e-mail.

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez
Podmiot przetwarzajgcy wytgcznie w celu realizacji umowy gtéwnej nr DZP..................

§3
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 RODO.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.



Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji
niniejszej Umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot  przetwarzajgcy po  zakonczeniu  Swiadczenia  ustug  zwigzanych
z przetwarzaniem zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie
ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

W  miare mozliwosci Podmiot przetwarzajgcy pomaga  Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktoérej dane dotyczg oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36 RODO.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwioki zgtasza je Administratorowi w ciggu 24 godzin.

§4

Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego z minimum 7 dniowym jego uprzedzeniem.
Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§5

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej Informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w ust. 1 winien spetnia¢ te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkoéw ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegodlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym



przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o
wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegolnosci prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych
powierzonych przez Administratora danych.

§7
Czas obowigzywania Umowy
1. Niniejsza Umowa obowigzuje na czas trwania umowy gtéwnej nr DZP........................

§8
Rozwigzanie Umowy
1. Administrator danych moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybieh stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposoéb niezgodny z Umowg i RODO;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informac;ji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim osob oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).

2. Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow
prawa lub Umowy.

§10
Postanowienia koncowe

1. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
RODO.

2. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad
wiasciwy dla siedziby Administratora danych.

3. Zmiany niniejszej Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

4. Umowe zawarto w formie elektronicznej (plik pdf), oswiadczenie woli kazdej ze stron jest
wyrazone w postaci elektronicznej i opatrzone kwalifikowanym podpisem elektronicznym.

Podmiot przetwarzajgcy Administrator danych



Zatgcznik nr 1 do umowy powierzenia przetwarzania danych

osobowych
ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH DLA PODMIOTU
PRZETWARZAJACEGO
Podmiot przetwarzajgcy:
Imie | Nazwisko osoby
wypetniajgce;j
Stanowisko
Adres e-mail i nr telefonu
Lp. Pytanie Odpowiedz Uwagi
1 Prosze podac ilos¢ lokalizacji i kraje, w ktorych bedg
przetwarzane powierzone dane osobowe.
Czy Panstwa personel zostat przeszkolony z zasad
2 | przetwarzania danych osobowych zgodnych z
RODO, w tym zasad bezpieczehstwa?
Czy Panstwo korzystajg z ustug tylko takich
podmiotéw zewnetrznych/podwykonawcow, ktorzy
3 | zostali wczesniej przez Panstwa sprawdzeni pod
katem zapewnienia odpowiedniego poziomu
ochrony danych osobowych?
Czy powierzone dane osobowe bedg przekazywane
poza EOG? Np. ze wzgledu na lokalizacje systemu
4 |IT, bedag przetwarzane przez osoby zlokalizowane
poza EOG lub osoby te bedg miaty mozliwos¢
dostepu do tych danych?
5 |Jesli tak to w jakim kraju?
Czy w Panstwa organizacji przeprowadzane sg
6 |okresowe audyty zgodnosci z przepisami ochrony
danych osobowych?
Czy w Panstwa organizacji przeprowadzane sg
7 : )
okresowe audyty bezpieczenstwa IT?
Czy posiadajg Panstwo wdrozong polityke
8 |bezpieczenstwa przetwarzania danych osobowych
zgodng z zasadami RODO?
Czy prowadzg Panstwo rejestr czynnosci
9 |przetwarzania, w tym dla procesora, zgodnie z art.
30 RODO?
Czy jestescie Panstwo zobowigzani do wyznaczenia
10 | Inspektora Ochrony Danych, zgodnie z art. 37

RODO?




11

Jesli tak, to czy wyznaczono Inspektora Ochrony
Danych?

12

Jesli nie, to czy wyznaczyli Panstwo osobe, ktéra
bedzie odpowiedzialna za zapewnienie zgodnosci
przetwarzania danych z przepisami i
bezpieczenstwa danych?

13

Czy do przetwarzania danych w Panstwa organizac;ji
sg dopuszczone wytgcznie osoby posiadajagce
upowaznienia?

14

Czy osoby te zostaty zobowigzane do zachowania
poufnosci danych oraz informacji o stosowanych
przez Panstwa zabezpieczeniach?

15

Czy korzystajg Panstwo z ustug podwykonawcow i
podpowierzajg lub planujg podpowierzy¢ im
przetwarzanie danych przekazanych przez
administratora danych?

16

Jesli tak, to czy z podwykonawcami zawarto
pisemne umowy powierzenia danych odpowiadajgce
wymogom okreslonym w art. 28 RODO?

17

Czy wdrozyli Panstwo instrukcje postepowania w
przypadku sytuacji naruszenia ochrony danych
osobowych?

18

Jesli tak, to czy zgodnie z tg instrukcjg zdotaja
Panstwo przekaza¢ administratorowi danych
informacje o incydencie w ciggu 24 godzin od
stwierdzenia naruszenia?

19

Czy w celu zaplanowania srodkéw bezpieczenstwa
przeprowadzono analize ryzyka?

20

Czy wdrozyli Panstwo system zarzgdzania
bezpieczenstwem informacji np. ISO 270017?

21

Czy do przetwarzania danych w Panstwa
pomieszczeniach, stosuje sie fizyczne
zabezpieczenia przed dostepem oséb
nieuprawnionych? Prosze krétko opisac jakie np.
system kontroli dostepu, drzwi zamykane na klucz,
system alarmowy, ochrona fizyczna, monitoring
wizyjny.

22

Czy przetwarzanie danych byto juz przedmiotem
zewnetrznych audytéw lub kontroli, np. PUODO w
Panstwa organizaciji?

23

Jesli tak, prosze zwiezle opisac¢ wyniki kontroli/
audytéw

24

Czy posiadajg Panstwo wdrozong instrukcje
zarzadzania systemami IT stuzgcymi do
przetwarzania danych osobowych lub inne
dokumenty wewnetrzne regulujgce zasady
zarzadzania infrastrukturg IT?

25

Czy Panstwa systemy IT zapewniajg rozliczalnosé
operacji wykonywanych na danych osobowych, tzn.
czy istnieje odnotowujg nazwe uzytkownika, date
oraz charakter operacji wykonanej na konkretnym
rekordzie w bazie?




26

Czy w przypadku przekazywania danych osobowych
Srodkami telekomunikacyjnymi lub na nosnikach
zewnetrznych, przekazywane dane sg szyfrowane?

27

Czy stosujg Panstwo pseudonimizacje i szyfrowanie
danych?

28

Czy podjeli Panstwo srodki, aby zapewni¢ zdolnos¢
do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systeméw i ustug
przetwarzania?

29

Czy w Panstwa organizacji sg stosowane srodki
stuzgce ochronie systemow IT przed dziataniem tzw.
ztosliwego oprogramowania?

30

Jesli tak, to czy podlegajg one cyklicznej
aktualizacji?

31

Czy podjeli Panstwo srodki, aby zapewni¢ zdolnos¢
do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu
fizycznego lub

technicznego? Np. regularny backup

32

Czy dostep do systeméw IT  wymaga
uwierzytelniania uzytkownika tj. podania
indywidualnego identyfikatora i hasta?

33

Jesli tak, to c¢zy zastosowano systemowe
mechanizmy wymuszajgce okresowe zmiany haset
uzytkownikéw?




