UMOWA Nr DZP.242.76.2020
zawarta w dniu 2020 r. we Wroctawiu

pomiedzy:

Uniwersyteckim Szpitalem Klinicznym im. Jana Mikulicza Radeckiego we Wroctawiu

NIP 898-18-16-856, Regon 00289012

z siedzibg we Wroctawiu (50-556) przy ul. Borowskiej 213

wpisanym do rejestru prowadzonego przez Sgd Rejonowy dla Wroctawia Fabrycznej VI Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000136478

reprezentowanym przez:

Piotra Pobrotyna - Dyrektora USK

zwanym dalej ,Zamawiajagcym”

a

(nazwa i doktadny adres, NIP, REGON, a w przypadku spétek cywilnych — imiona i nazwiska wszystkich wspoélnikow)
ktora reprezentuje:

zwanym dalej ,Przyjmujacy Zamowienie”.

Przedmiotowa Umowa zostata zawarta na podstawie art. 4 pkt 8 ustawy z dnia 29 stycznia 2004r.
- Prawo zamoéwien publicznych (. Dz.U. z 2019 r. poz. 1843 z p6zn. zm.) - wartos¢ przedmiotu
umowy nie przekracza kwoty 30.000 euro, zgodnie ze srednim kursem ztotego wynoszgcym 4,2693
zt, ustalonym wedtug Rozporzgdzenia Prezesa Rady Ministréw z dnia 18 grudnia 2019 r. w sprawie
Sredniego kursu ztotego w stosunku do euro stanowigcego podstawe przeliczania wartoSci
zamowien publicznych (Dz. U. z 2019 r. poz. 2453) Strony zawierajg umowe o nastepujgcej tresci:

§1
Przedmiot umowy
Przedmiotem niniejszej umowy jest realizacja przez Przyjmujgcego Zamodwienie na rzecz
Zamawiajgcego ustug, szczegotowo okreslonych w §2, polegajacych na dostosowaniu
Uniwersyteckiego Szpitala Klinicznego im. Jana Mikulicza-Radeckiego we Wroctawiu jako
Operatora Ustugi Kluczowej do wymogéw ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa (tj. Dz.U. z 2-18 r. poz.1560 ze zm.)

§2
Obowigzki Przyjmujacego Zamoéwienie
W ramach realizacji przedmiotu umowy, o ktérym stanowi §1 Przyjmujacy Zamowienie
zobowigzany jest realizowac¢ ustugi polegajgce na:

1. Opracowaniu petnego szacowanie ryzyka wybranych procesow zachodzgcych w Szpitalu
w zakresie decyzji o wyznaczeniu Szpitala na Operatora Ustugi Kluczowe;.

2. Ciggtym monitorowaniu wybranych systemoéw/urzgdzen sieciowych za posrednictwem
sondy Wykonawcy przez jego zespdt i na jego infrastrukturze w zakresie zagrozen
cyberbezpieczenstwa zgodnie z wymaganiami Rozporzadzenia Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotow
Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo
(Dz.U. z 2019 r. poz. 2479).

3. Opracowanie procedury obstugi incydentow, ktére mogg obniza¢ jakos¢ lub przerwaé
ciggtosc swiadczenia ustugi kluczowe;j.

4. Opracowanie dokumentacji dla Szpitala dotyczgcej cyberbezpieczenstwa systemu
informacyjnego  wykorzystywanego do $wiadczenia wustugi kluczowej zgodnie
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z Rozporzadzeniem Rady Ministrow z dnia 16 pazdziernika 2018 r w sprawie rodzajow
dokumentagiji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej (Dz.U. z 2018 r. poz. 2080).

5. Wsparcie dziatan edukacyjnych w zakresie cyberbezpieczenstwa poprzez udostepnienie
platformy e-learningowej w tym zakresie.

6. Wsparcie Zamawiajgcego w zakresie okreslenia wymagan na zakup niezbednych
elementéw infrastruktury teleinformatycznej dla bezpieczenhstwa teleinformatycznego
Szpitala.

§3
Obowiazki Przyjmujacego Zamoéwienie i Zamawiajgcego
Przyjmujgcy Zamowienie ponosi petng odpowiedzialnos¢ za nalezyte wykonanie przedmiotu
umowy.
W celu umozliwienia Przyjmujgcemu Zaméwienie wywigzania sie ze swoich zobowigzan,
Zamawiajgcy zobowigzuje sie w zakresie wymaganym dla prawidtowej realizacji umowy:

a. wspotdziata¢ z Przyjmujgcym Zamowienie przy wykonywaniu umowy;

b. umozliwi¢ kontakt z osobami merytorycznymi na potrzeby realizacji umowy;

c. umozliwi¢ dostep Przyjmujgcemu Zaméwienie do sprzetu, bedacego w posiadaniu
Zamawiajgcego, a takze oprogramowania oraz pomieszczen potrzebnych do
wykonania umowy;

d. udostepnia¢ Przyjmujgcemu Zamowienie na jego prosbe, wszelkich niezbednych
informacji i dokumentéw koniecznych do wykonania umowy;

e. na biezgco zgtasza¢ Przyjmujgcemu Zamodwienie problemy zwigzane z realizacjg
przedmiotu umowy.

Przyjmujacy Zamdwienie zobowigzuje sie do:

a. wykonania przedmiotu umowy z nalezytg starannoscig i zgodnie z obowigzujgcymi
przepisami prawa;

b. dziatania jedynie w zakresie swoich uprawnieh i przestrzegania wskazéwek
Zamawiajgcego;

c. samodzielnego wykonania umowy, bez podwykonawcow.

Przed rozpoczeciem realizacji przedmiotu umowy Przyjmujgcy Zamowienie zobowigzany jest
przedstawi¢ Zamawiajgcemu Harmonogram Praw, w terminie do 5 dni roboczych od dnia
podpisania umowy.

Zamawiajgcy zastrzega sobie prawo do zgtaszania uwag na kazdym etapie prac.

Akceptacja dokumentu koncowego z realizacji przedmiotu umowy moze nastgpic nie wczesniej
niz uwzglednione zostang uwagi Zamawiajgcego, bgdz Przyjmujgcy Zamowienie przedstawi
odniesienia do uwag, ktérych nie jest w stanie uwzgledni¢, a odniesienia te zostang
zaakceptowane przez Zamawiajgcego.

Potwierdzeniem nalezytego wykonania przedmiotu umowy bedzie odebranie protokotem przez
Zamawiajgcego dokumentéw wynikowych z realizacji przedmiotu umowy uwzgledniajgcych
wymagania okreslone w niniejszej umowie.

Zamawiajgcy moze odmoéwi¢ podpisania protokotu odbioru i w terminie 5 dni roboczych moze
zgtosic zastrzezenia do przedmiotu umowy. Przyjmujgcy Zamowienie zobowigzany bedzie do
nalezytego, niezwlocznego wykonania zgtoszonych zastrzezen i ponownego przedtozenia
przedmiotu umowy do odbioru wraz z protokotem odbioru do akceptacji Zamawiajacego.

§4

Nalezyte wykonanie przedmiotu umowy

Strona2z7



10.

11.

Przyjmujgcy Zamowienie oswiadcza, ze:
a. posiada zasoby, kwalifikacje i uprawnienia wymagane do prawidtowego wykonania
przedmiotu umowy;

b. wykona przedmiot umowy zgodnie z obowigzujgcymi przepisami i normami,
postanowieniami umowy oraz w sposob profesjonalny, z uwzglednieniem najlepszych
praktyk i zachowaniem nalezytej starannosci.

W sktad zespotu Przyjmujgcego Zamdwienie wchodzg osoby posiadajgce kompetencje i
doswiadczenie zawodowe.

Zaangazowanie dodatkowych os6b wymaga poinformowania i zgody Zamawiajgcego.
Zamawiajgcy ma prawo zwrécic sie do Przyjmujgcego Zamodwienie z uzasadnionym na pismie
wnioskiem o odsuniecie od realizacji przedmiotu umowy osoby w szczegolnosci, gdy osoba ta:

a. naruszy zasady zachowania poufnosci informaciji;

b. wyrzadzi jakgkolwiek szkode Zamawiajgcemu;

c. Swiadczy ustuge na rzecz Zamawiajgcego na poziomie niezgodnym z oczekiwaniami

Zamawiajgcego opisanymi w umowie.

Po otrzymaniu od Zamawiajgcego wniosku, o ktérym mowa w ust. 4 niniejszego paragrafu,
Przyjmujgcy Zamdwienie:

a. natychmiast odsunie wskazanego cztonka zespotu od realizacji umowy;

b. nie pdzniej niz w terminie 3 dni roboczych od otrzymania w/w wniosku, przedstawi
Zamawiajgcemu propozycje nowego czionka zespotu Przyjmujgcego Zamdwienie,
ktéry przejmie obowigzki cztonka zespotu Przyjmujgcego Zamdwienie odsunietego od
realizacji umowy;

c. udostepni do wgladu Zamawiajgcemu certyfikaty okreslone w Zaproszeniu do
sktadania ofert i potwierdzajgce kwalifikacje nowego czionka zespotu w zakresie
realizacji przedmiotu umowy.

W przypadku zmiany cztonka zespotu Przyjmujgcego Zamowienie, Przyjmujacy Zamowienie
gwarantuje brak wptywu takiej zmiany na harmonogram realizowanych prac.

W toku realizacji umowy Przyjmujgcy Zamoéwienie zobowigzany jest:
a. na biezaco informowaé Zamawiajgcego o postepach w realizacji prac;

b. udziela¢ bez zbednej zwloki odpowiedzi na pytania Zamawiajgcego odnosnie
przedmiotu umowy;
c. w trakcie realizacji umowy Przyjmujagcy Zamdéwienie bedzie konsultowat z
Zamawiajgcym przyjmowane przez siebie rozstrzygniecia w przedmiocie umowy.
Akceptacja opracowanych dokumentéw koncowych przez Przyjmujagcego Zamdwienie moze
nastgpi¢ nie wczesniej niz uwzglednione zostang wszystkie uwagi Zamawiajgcego, badz
Przyjmujgcy Zamowienie przedstawi odniesienia do tych uwag, ktérych nie jest w stanie
uwzglednic¢, a odniesienia te zostang zaakceptowane przez Zamawiajgcego.
Przedmiot umowy — w zakresie wykonanej dokumentacji, Przyjmujacy Zamoéwienie dostarczy
Zamawiajgcemu w formie papierowej oraz w postaci elektronicznej w pliku w formacie
edytowalnym i podpisanym przez Przyjmujgcego Zamowienie.
Za dzien zakohczenia realizacji przedmiotu umowy uznaje sie date podpisania
bezusterkowego protokotu odbioru przedmiotu umowy.
Przyjmujacy Zamowienie bedzie wykonywat ustuge przy wspotpracy z pracownikami
Zamawiajgcego.

§5

Termin realizacji umowy
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1. Przedmiot umowy zostanie zrealizowany do dnia 2020 r. (1 rok)
2. W ramach przedmiotu umowy Przyjmujgcy Zamowienie zobowigzuje sie wykonaé
poszczegodlne zadania w nastepujgcych terminach:

a. opracowanie petnego szacowania ryzyka wybranych proceséw zachodzacych w
Szpitalu w zakresie decyzji o wyznaczeniu Szpitala na Operatora Ustugi Kluczowej
— 1 miesigc od dnia podpisania umowy;

b. ciggte  monitorowanie = wybranych  systeméw/urzgdzen  sieciowych za
posrednictwem sondy Przyjmujgcego Zamoéwienie przez jego zespot i na jego
infrastrukturze w zakresie zagrozeh cyberbezpieczenstwa zgodnie z wymaganiami
Rozporzadzenia Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkow organizacyjnych i technicznych dla
podmiotow $wiadczacych ustugi z zakresu cyberbezpieczehstwa oraz
wewnetrznych  struktur  organizacyjnych  operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019 r. poz. 2479) - w okresie
obowigzywania umowy;

Cc. opracowanie procedury obstugi incydentdéw, ktore mogg obniza¢ jakos¢ lub
przerwac ciggto$¢ swiadczenia ustugi kluczowej - 1 miesigc od dnia podpisania
umowy;

d. opracowanie dokumentacji dla Szpitala dotyczgcej cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej zgodnie
z Rozporzadzeniem Rady Ministrow z dnia 16 pazdziernika 2018 r w sprawie
rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej (Dz.U. z 2018 r. poz. 2080) -
2 miesigce od dnia podpisania umowy;

e. wsparcie dziatan edukacyjnych w zakresie cyberbezpieczenstwa poprzez
udostepnienie platformy e-learningowej w tym zakresie - 1 miesigc od dnia
podpisania umowy;

f. wsparcie Zamawiajgcego w zakresie okreslenia wymagan na zakup niezbednych
elementow infrastruktury teleinformatycznej dla bezpieczenstwa
teleinformatycznego Szpitala - w czasie uzgodnionym z Zamawiajgcym.

§6

Wynagrodzenie i ptatnosci
Ogodlna warto$¢ umowy wynosi zt netto (stownie ztotych netto: 00/100), plus nalezny
podatek VAT tj. zt brutto (stownie ztotych brutto: 00/100). Wskazana kwota stanowi
cato$¢ wynagrodzenia przystugujgcego z tytulu realizacji niniejszej umowy, w tym w
szczegolnosci wszelkie koszty niezbedne do jej wykonania.
Podstawg wystawienia faktury jest bezusterkowy protokét odbioru, sporzadzany po wykonaniu
ustug wskazanych w § 2 pkt. 1, 3 - 6 zaakceptowany przez Zamawiajgcego.
Zamawiajgcy przewiduje ptatnosci w czesciach, rozumianych jako kazda z ustug wskazanych
w § 2 pkt. 1- 6.
Wynagrodzenie za realizacje czynnosci opisanych w § 2 pkt. 2, w trakcie obowigzywania
umowy wynosi ___ zt. Przedmiotowe wynagrodzenie ptatne bedzie po uptywie kazdego
miesigca, jako 1/12 kwoty, o ktérej mowa w zdaniu pierwszym.
Wynagrodzenie bedzie ptatne z rachunku bankowego Zamawiajgcego na rachunek bankowy
Przyjmujgcego Zamowienie w banku 0 numerze na podstawie protokotu odbioru
(protokét odbioru dotyczy ustug wskazanych w § 2 pkt. 1, 3 — 6) w terminie do 60 dni od daty
otrzymania przez Zamawiajgcego prawidtowo wystawionej, zgodnie z postanowieniami
umownymi faktury VAT.
Za termin zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.
Brak dostarczenia faktury VAT, dostarczenie nieprawidtowej faktury VAT lub bez wymaganego
protokotu powoduje, ze termin zapfaty wskazany w ust. 3 niniejszego paragrafu nie biegnie do
czasu skutecznego dostarczenia faktury Vat (ewentualnie duplikatu) dostarczenia prawidtowo

wystawionej faktury VAT, zgodnie z umowg (korekta) lub dostarczenia wymaganego protokotu.
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Za date dostarczenia faktury Vat lub wymaganego protokotu przyjmuje sie date zarejestrowania
ich wptywu w kancelarii Zamawiajgcego.

Zamawiajgcy dokona ptatnosci wynagrodzenia, wynikajgcego z niniejszej umowy z
zachowaniem mechanizmu podzielonej ptatnosci.

Przyjmujgcy Zaméwienie oswiadcza, ze numer rachunku bankowego, o ktéry mowa w ust. 1,
a ktéry wskazany bedzie na fakturze, w celu dokonania na niego zaptaty figuruje w wykazie
podmiotéw (,Biata Lista”), o ktérym mowa w art. 96b ust.1 ustawy z dnia 11marca 2004 r. o
podatku od towaréw i ustug.

Przyjmujgcy Zaméwienie ma mozliwos¢ wystawiania i wysytania faktur drogg elektroniczng za
pomocg platformy elektronicznego fakturowania (PFE), dostepnej pod adresem:
https://efaktura.gov.pl/uslugi-pef/ .

W razie opdznienia w zaptacie wynagrodzenia Przyjmujacy Zamowienie jest uprawniony do
naliczenia odsetek umownych w wysokosci 0,01% za kazdy dzien opdznienia. Powyzsze
odsetki wyczerpujg roszczenia Przyjmujgcego Zamowienie z tytutu opdznienia w spetnieniu
Swiadczenia wzajemnego przez Zamawiajgcego.

Przyjmujagcy Zamowienie nie moze bez pisemnej zgody Zamawiajgcego przeniesc
wierzytelnosci wynikajgcych z niniejszej umowy na osoby i podmioty trzecie poprzez udzielenie
cesji, poreczenia oraz faktoringu jak rowniez udziela¢ petnomocnictw do wystepowania w
imieniu Przyjmujgcego Zamoéwienie i odbioru w jego imieniu wynagrodzenia.

§7
Zmiana postanowien umowy, odstgpienia od umowy
Zmiana postanowien umowy moze nastgpi¢ za zgodg obu stron na pismie pod rygorem
niewaznosci.
Dopuszcza sie zmiane umowy w sytuacji, gdy:

a. wystgpi sita wyzsza, ktéra w bezposredni sposdb wptynie na okolicznosci realizacji
umowy,

b. wystapi gwattowna dekoniunktura lub inne nieprzewidziane okolicznosci, niezalezne od
zadnej ze Stron (gospodarcze, polityczne, spoteczne, atmosferyczne itp.), ktére w
bezposredni sposob wptyng na okolicznosci realizacji umowy.

W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od
dnia powziecia wiadomosci o tych okolicznosciach. W  takim przypadku, Przyjmujgcy
Zamoéwienie moze zgdacC wytgcznie wynagrodzenia naleznego z tytutu wykonania czesci
umowy.

Strony postanawiajg, ze wskazane w ust. 1-3 powyzej okolicznosci nie stanowig zamknietego
katalogu umozliwiajgcego dokonywanie zmian w umowie. Pozostate zmiany mogg by¢
dopuszczalne o ile bedg uzasadnione i o ile Strony wyrazg na nie zgode.

§8

Rozwigzanie umowy

Zamawiajgcy ma prawo rozwigza¢ umowe ze skutkiem natychmiastowym, Zzgdajgc zaptaty kar
umownych, jezeli Przyjmujgcy Zamowienie:

a) pomimo wezwania go, nie dochowuje terminéw umownych;
b) naruszyt w sposoéb istotny inne warunki umowy.

§9
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n

Kary umowne
Jezeli Przyjmujgcy Zamowienie nie przystapi lub przerwie wykonywanie przedmiotu umowy z
przyczyn nie lezgcych po stronie Zamawiajgcego lub w przypadku rozwigzania umowy w trybie
§ 8, Przyjmujgcy Zamodwienie zaptaci Zamawiajgcemu kare umowng w wysokosci 20% ogolnej
wartosci umowy brutto okreslonej w § 6 ust. 1 niniejszej umowy.

. Za opoOznienie w realizacji przedmiotu umowy lub innych obowigzkéw umownych, w

szczegoblnosci wynikajgcych z § 3 ust. 4, § 4 ust. 5 Przyjmujgcy Zamowienie zaptaci kare
umowng w wysokosci 0,5 % wartosci brutto umowy okreslonej w § 6 ust. 1 umowy za kazdy
dzieh opdznienia.

Zamawiajgcy zaptaci Przyjmujgcemu Zamoéwienie kare umowng w wysokosci 20% ogolnej
wartosci umowy brutto okreslonej w § 6 ust. 1 niniejszej umowy w przypadku odstgpienia od
umowy przez Zamawiajgcego z przyczyn zawinionych przez Zamawiajgcego.

. Jezeli szkoda przewyzsza wysoko$¢ kary umownej, stronie uprawnionej przystuguje roszczenie

0 zaptate odszkodowania uzupetniajgcego do wysokosci szkody.
Przyjmujgcy Zamoéwienie wyraza zgode na potrgcenie kar umownych z przystugujgcego mu
wynagrodzenia.

§10
Oswiadczenie dotyczace zobowigzania do zachowania w tajemnicy informacji
o funkcjonowaniu USK
Przyjmujgcy Zamoéwienie zobowigzuje sie do zachowania w tajemnicy i nie ujawniania osobom
trzecim, w czasie trwania umowy oraz po jej rozwigzaniu, wszelkich informacji zwigzanych z
realizacjg przedmiotowej umowy oraz pozyskanych tg drogg informac;ji o funkcjonowaniu USK
stanowigcych tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2019 r. poz. 1010 z pézn. zm.).

. Przyjmujgcy Zamowienie zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz

sposobow ich zabezpieczenia, do ktérych ma lub bedzie miat dostep w zwigzku z
wykonywaniem jakichkolwiek czynnosci na rzecz USK. Jednoczes$nie Przyjmujgcy Zamodwienie
przyjmuje do wiadomosci, ze ewentualny dostep do bazy danych osobowych USK nie jest
réwnoznaczny z powierzeniem mu przetwarzania tych danych, w rozumieniu obowigzujgcych
przepisow o ochronie danych osobowych.

Przyjmujgcy Zaméwienie zobowigzuje sie do przestrzegania obowigzujgcych przepiséw ustawy
z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 z p6zn. zm.) i
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji oraz
przepisow Ogolnego Rozporzgdzenia o ochronie danych osobowych (RODO), jednoczesnie ma
Swiadomosc¢ odpowiedzialnosci karnej za naruszenie powyzszych przepiséw.

§11
Osoby odpowiedzialne za realizacje umowy
Osoba odpowiedzialna za realizacje umowy po stronie Przyjmujgcego Zamowienie:
Osoba odpowiedzialna za realizacje umowy po stronie Zamawiajgcego:
Osoba odpowiedzialna za nadzér nad realizacja umowy po stronie ZamaW|aJacego Z-ca
Dyrektora ds. Administracji i Logistyki.

§12
Inne postanowienia
1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
cywilnego, ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczehstwa oraz
akty wykonawcze do przedmiotowych ustaw.
2. Zafgczniki do niniejszej umowy stanowig jej integralng czesc.
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§13
Kwestie sporne
Ewentualne spory wynikle miedzy Stronami po zawarciu umowy rozstrzygane bedg przez sad
powszechny wtasciwy miejscowo, ze wzgledu na siedzibe Zamawiajgcego.

§14
Aneksy
Wszelkie zmiany do niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§15
Postanowienia koncowe
Umowe sporzgdzono w dwoch (2) jednobrzmigcych egzemplarzach, jeden (1) egzemplarz dla
Przyjmujgcego Zaméwienie, jeden (1) egzemplarz dla Zamawiajgcego.

Zamawiajacy: Przyjmujgcy Zamoéwienie:
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