UNIWERSYTECKI
SZPITAL KLINICZNY
WE WROCEAWIU

Wroctaw, dnia 10.07.2020 r.

Nr sprawy: DZP.242.76.2020

Dotyczy: Realizacja ustugi dostosowania USK jako Operatora Ustugi Kluczowej do wymogow ustawy o
krajowym systemie cyberbezpieczenstwa.

Zamawiajacy informuje, ze wptynetly do niego nastepujace pytania od Wykonawcoéw.

Pytanie nr 1

Uzgledniajac odpowiedz , ktérg otrzymalismy w dniu 15.06 o godz. 11:14 w mocy pozostaje nadal pkt. 3 Za-
proszenia, w ktérym Zamawiajgcy wskazat wymaganie, iz Wykonawca powinien dysponowa¢ doswiadcze-
niem w realizacji audytéw SIM 3 w co najmniej 3 podmiotach. Metoda SIM 3 nie jest jedyng metoda obstugi
incydentéw bezpieczenstwa IT stosowang na rynku. Czy Zamawiajgcy uzna za rownowazne doswiadczenie w
realizacji audytéw w oparciu o miedzynarodowe normy ISO/IEC 27001 oraz wymagania Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa?

Odpowiedz:

Zamawiajacy dazy do zbudowania w przysztosci organicznego SOC stad to wymaganie w zakresie obstugi
(wykrywania, analizowania i reagowania) incydentéw cyberbezpieczenistwa. Posiadanie doswiadczenia w
audytach z normy ISO 27001 jest dla Zamawiajacego sprawga oczywistg, tym bardziej, ze zaméwienie wia-
ze sie z opracowaniem dokumentacji cyberbezpieczefistwa min. na podstawie normy ISO 27001. Norma
ISO 27001 jest normg w zakresie systemu zarzadzania bezpieczeiistwem informacji, a nie zarzadzania i
obstugg incydentéw cyberbezpieczenstwa.

Zamawiajgcy dopuszcza doswiadczenie w realizacji audytow w zakresie obstugi incydentow cyberbezpie-
czenstwa zgodnie z ustawg o KSC, w szczegdlnosci zgodnie z ROZPORZADZENIEM MINISTRA CYFRYZACII1 z
dnia 4 grudnia 2019 r. w sprawie warunkdw organizacyjnych i technicznych dla podmiotéw swiadczacych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug klu-
czowych odpowiedzialnych za cyberbezpieczenstwo.

Pytanie nr 2

Zamawiajacy w § 2, pkt 2 Wzoru Umowy wskazuje, iz Wykonawca prowadzi¢ bedzie ciggte monitorowanie
wybranych systeméw/urzadzen sieciowych; aby zaproponowaé architekture rozwigzania zwracamy sie z
uprzejmg prosbg o okreslenie parametréow technicznych systemoéw/urzadzen sieciowych oraz miar
przeptywu sieci: szacowana liczba hostéw w sieci, ktére majg zostaé¢ objete monitorowaniem, szacowana
liczba przetacznikdw sieciowych, ktére majg stanowié¢ zrddto ruchu sieciowego, miara FLOW dla w/w
przetgcznikdw sieciowych, ktére majg stanowic zrdodto ruchu sieciowego.

Odpowiedz:

Zamawiajacy posiada obecnie ok. 48 Punktéw Dystrybucji Sieci, ktére zlokalizowane s3 w 2 kampusach (ul.
Borowska i ul. Marii Curie-Sktodowskiej). Zamawiajgcy posiada ok 70 przetacznikéw a szkielet sieci w
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wiekszosci opiera sie na przeptywnosci 10 Gb/s. Liczba hostéw, ktére Zamawiajacy chciatby objaé
monitorowaniem wynosi ok. 2000.

Pytanie nr 3

Zamawiajgcy w § 2, pkt 2 Wzoru Umowy wskazuje, iz Wykonawca prowadzi¢ bedzie ciggte monitorowanie
wybranych systemow/urzadzen sieciowych; nadto dalej Zamawiajgcy wskazuje, iz monitorowanie ma objgc
zakresem zagrozenia cyberbezpieczenstwa zgodnie z wymaganiami Rozporzadzenia Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkdéw organizacyjnych i technicznych dla podmiotéw $wiadczgcych ustugi z
zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019 r. poz. 2479). Czy Zamawiajgcy wymaga, aby
monitorowanie obejmowato, poza wczesniej wskazang warstwg sieciowg poziom warstwy systemu
operacyjnego, serwera aplikacyjnego lub aplikacji?

Odpowiedz:

Zamawiajgcy nie wymaga aby monitorowanie obejmowato warstwe systemu operacyjnego, serwera aplikacji
i aplikacji.

W zwigzku z udzielonymi odpowiedziami na Wykonawcach cigzy obowigzek uwzglednienia ww. odpowiedzi
w tresci oferty.

Z upowaznienia Dyrektora

Uniwersyteckiego Szpitala Klinicznego
im. Jana Mikulicza — Radeckiego
we Wroctawiu

Magda Jellin
Kierownik Dziatu Zakupéw i Zaméwien Publicznych
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