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Wstep

Uniwersytecki Szpital Kliniczny we Wroctawiu, zwany dalej Szpitalem, jest jednym
Z wiodgcych osrodkow leczniczo-badawczych w kraju o ugruntowanej pozycji,
Swiadczgcym ustugi diagnostyczne, lecznicze i konsultacyjne w ramach systemu
publicznych zaktaddw opieki zdrowotnej. Wspotpracuje z wieloma partnerami
w Polsce i za granicg. Do realizacji swoich zadan szpital wykorzystuje nowoczesne
systemy informatyczne, co w petni uzaleznia go od sprawnego dziatania tych
systemow.

Istotg wszelkich dziatann Uniwersyteckiego Szpitala Klinicznego we Wroctawiu jest
ochrona zycia i zdrowia pacjentow.

Szanujgc fundamentalne prawo kazdego cztowieka do prywatnosci, Szpital
przywigzuje duzg wage do zapewnienia poufnoSci i ochrony przetwarzanych danych
osobowych oraz doktada wszelkich staran, aby przetwarzanie tych danych odbywato
sie zgodnie z prawem, m.in. a takze z poszanowaniem podstawowych praw
i wolnosci 0s6b, ktorych dane dotycza.

W celu spetnienia powyzszego Szpital systematycznie szkoli osoby przetwarzajgce
dane osobowe, aby posiadaty niezbedng wiedze z zakresu ochrony danych
osobowych.

Szpital jest jednostkg uprawniong do ksztatcenia studentéow kierunkow
medycznych, lekarzy i innego personelu medycznego, w zwigzku z czym osoby
te mogg by¢ obecne przy udzielaniu Swiadczen zdrowotnych oraz majg prawo
dostepu do dokumentacji medycznej tylko w zakresie niezbednym do realizacji
celow edukacyjnych.

Student/Praktykant zobowigzany jest do zachowania w tajemnicy danych
osobowych uzyskanych w zwigzku z uczestnictwem w zajeciach w Szpitalu
(niezaleznie od sposobu ich pozyskania — pisemny, elektroniczny, ustny), zarowno
w trakcie zajec, jak i po ich zakonczeniu.

Studenci/Praktykanci przygotowujgcy sie do wykonywania zawodu lekarza
zobowigzani sg do zapoznania sie z niniejszym materiatem szkoleniowym.

Materiat szkoleniowy dla Studentéw/Praktykantow nie stanowi wyktadni prawa
o ochronie danych osobowych i ma wytgcznie charakter informacyjny i szkoleniowy.

Andrzej Michalski - Inspektor Ochrony Danych
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1. Co oznacza RODO

RODO (ogodlne rozporzgdzenie o ochronie danych osobowych) oznacza
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/45/WE (ogdlne rozporzgdzenie o ochronie danych osobowych).

Jednym z celéw ogolnego rozporzgdzenia o ochronie danych osobowych jest
ujednolicenie przepiséw regulujgcych ochrone danych osobowych w krajach UE,
a takze ujednolicenie sposobu przeptywu danych pomiedzy tymi krajami.

RODO chroni podstawowe prawa i wolnosci oséb fizycznych, w szczegdlnosci ich
prawo do ochrony danych osobowych.

RODO kompleksowo reguluje kwestie ochrony danych osobowych i obowigzuje od
25 maja 2018 roku we wszystkich panstwach cztonkowskich UE.

Petny tekst RODO dostepny jest pod adresem : https://uodo.gov.pl/pl/404/539

Polskim aktem prawnym uzupetniajgcym przepisy o ochronie danych osobowych
jest ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. Ustawa nie
powiela przepisow RODO, a jedynie uzupetnia RODO w takim zakresie, w jakim
prawodawca unijny dopuscit doprecyzowanie niektorych kwestii na gruncie prawa
krajowego.

Tekst ustawy o ochronie danych osobowych dostepny jest pod adresem:
https://uodo.gov.pl/pl/395/1192

2. Dane osobowe — co to znaczy

Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (,0soba, ktérej dane dotyczg”).

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub

posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak

imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy

(adres IP, adres e-mail), jeden lub kilka szczegdlnych czynnikdw na okreslenie

fizycznej, fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub

spotecznej tozsamosci osoby fizyczne;.

Podmiot danych — osoba fizyczna, ktorg mozna zidentyfikowa¢ na podstawie
okreslonych danych osobowych.

Osoba niezidentyfikowana to taka, ktérej tozsamosci nie znamy, ale mozemy jg poznac
za pomocg posiadanych przez nas srodkéw (danych).



Przyktady:

- osoba zidentyfikowana: pacjent, ktérego dane sg przetwarzane przez Szpital,
pracownik, ktérego dane osobowe sg przetwarzane przez pracodawce;
student, ktdrego dane sg przetwarzane przez uczelnie.

- osoba mozliwa do zidentyfikowania: lekarz/pielegniarka z numerem licenc;ji
znamy zawdd; student, ktérego numer albumu i nazwa uczelni sg znane.

Wyrdzniamy nastepujgce rodzaje/kategorie danych osobowych:
a) szczegolne kategorie danych osobowych:

- dane ujawniajgce pochodzenie rasowe lub etniczne,
- poglady polityczne,

- przekonania religijne lub swiatopogladowe,

- przynaleznosc¢ do zwigzkéw zawodowych,

- dane genetyczne,

- dane biometryczne,

- dane dotyczace zdrowia,

- orientacja seksualna,

b) tzw. zwykte dane osobowe, np.:

- Imie i nazwisko,

- PESEL,

- adres zamieszkania,

- data urodzenia,

- pted,

- imiona rodzicéw,

- wyksztatcenie,

- adres e-mail, numer telefonu,

- numer i seria dowodu osobistego,
- login.

3. Jak RODO definiuje dane dotyczace zdrowia

Dane dotyczace zdrowia to wszystkie dane o stanie zdrowia osoby, ktérej dane
dotyczg. Dane dotyczgce zdrowia oznaczajg dane osobowe dotyczgce zdrowia
fizycznego lub psychicznego osoby fizycznej, w tym $wiadczenia ustug opieki
zdrowotnej, ktére ujawniajg informacje o stanie jej zdrowia.

Dane osobowe dotyczgce zdrowia powinny obejmowac¢ wszelkie dane dotyczace
stanu zdrowia osoby fizycznej, ktére ujawniajg informacje o przesztym, obecnym lub
przysztym stanie zdrowia fizycznego lub psychicznego osoby, ktérej dane dotyczs.
Do takich danych naleza:

- informacje o danej osobie fizycznej zebrane podczas jej rejestracji do

5



Swiadczen opieki zdrowotnej lub w trakcie udzielania jej Swiadczen opieKi
zdrowotnej,

- numer, symbol lub oznaczenie nadawane danej osobie fizycznej w celu
jednoznacznej identyfikacji tej osoby dla celéw zdrowotnych;

- informacje z badan laboratoryjnych lub medycznych czesci ciata lub ptynow,
w tym dane genetyczne i prébki biologiczne;

- wszelkie informacje np. o chorobie, historii choroby, leczeniu klinicznym lub
stanie fizjologicznym lub biomedycznym osoby, ktérej dane dotycza,
niezaleznie od ich zrodta, ktorym moze by¢ na przyktad lekarz lub inny
pracownik stuzby zdrowia, szpital, urzgdzenie medyczne Ilub badanie
diagnostyczne.

Dane dotyczace zdrowia pacjentow Szpitala, w tym dane zawarte
w dokumentacji medycznej, naleza do szczeqgolnej kategorii danych osobowych
i podlegaja szczegdlnej ochronie prawne;.

4. Na czym polega przetwarzanie danych osobowych

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takie jak:

- zbieranie,

- utrwalanie,

- organizowanie,

- przechowywanie,

- adaptowanie lub modyfikowanie,
- pobieranie,

- przegladanie,

- wykorzystywanie,

- ujawnienie lub przestanie,

- rozpowszechnianie lub udostepnianie w jakikolwiek inny sposob,
- dopasowanie lub tgczenie,

- ograniczenie,

- usuwanie lub zniszczenie.

Przetwarzaniem danych osobowych jest kazda czynno$¢, ktérg wykonujemy
z wykorzystaniem danych osobowych (wszystkie operacje dokonywane na danych
osobowych) w celu osiggniecia okreslonego celu przetwarzania.

Zapoznanie (przegladanie, czytanie) przez Studentéw/Praktykantéw danych
zawartych w dokumentacji medycznej pacjenta w celach dydaktycznych jest
rowniez przetwarzaniem danych osobowych.




5. W jaki sposéb Szpital przetwarza dane osobowe

Szpital przetwarza dane osobowe:

- tradycyjnie (dokumentacja papierowa) — obejmuje m.in.: dokumentacje
medyczng, wyniki badan, akta osobowe pracownikéw, dokumenty zawierajgce
dane osobowe.

Przyktadowe czynnosci przetwarzania: wypetnianie dokumentacji medyczne;j,

przechowywanie, przegladanie, kopiowanie, porzadkowanie, udostepnianie,
niszczenie.

- elektronicznie — w systemach informatycznych np . dane pacjenta w systemie
HIS (elektroniczna dokumentacja medyczna), dane pacjenta przechowywane
w pamieci urzadzen/aparatury medyczne;j.

Przykladowe czynnosci przetwarzania: wprowadzanie danych do systemu,
zapisywanie, wyszukiwanie, kopiowanie, modyfikowanie, pobieranie, zapisywanie,
porzgdkowanie, usuwanie.

Dane osobowe sg chronione niezaleznie od sposobu ich przetwarzania.

Nie ma znaczenia, w jaki sposob dane osobowe s3a wykorzystywane czy
przechowywane — czy korzystamy z najnowszego systemu informatyczneqgo czy
dokumentéw papierowych w seqregatorach/teczkach, ksiegach, wykazach,
ewidencjach — w kazdym z tych przypadkéw przetwarzanie danych podlega
wymogom RODO .

6. Kto jest Administrator danych przetwarzanych w Szpitalu

Termin ,Administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi okresla cele i sposoby
przetwarzania danych osobowych.

Administratorem danych przetwarzanych w Szpitalu jest:

Uniwersytecki Szpital Kliniczny we Wroctawiu

ul . Borowska 213

50-556 Wroctaw

Administratora danych reprezentuje Dyrektor Szpitala.

Administrator okresla cele i sposoby przetwarzania danych osobowych, a takze jest
do tego zobowigzany — uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania

oraz ryzyko naruszenia praw i wolnosci o0sob fizycznych o rdéznym
prawdopodobienstwie i wadze ryzyko — do wdrozenia odpowiednich $rodkow
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organizacyjno-technicznych, aby przetwarzanie danych osobowych odbywato sie
zgodnie z RODO.

7. Kto to jest Inspektor Ochrony Danych

Inspektor Ochrony Danych (IOD) to osoba wyznaczona przez Dyrektora Szpitala,
sprawujgca nadzor nad przestrzeganiem zasad ochrony danych osobowych w Szpitalu.
IOD jest powotywany na podstawie kwalifikacji zawodowych, w szczegdélnosci wiedzy
z zakresu prawa i praktyki ochrony danych osobowych oraz umiejetnosci realizacji
zadan, o ktérych mowa w art. 39 RODO.

W Szpitalu na Inspektora Ochrony Danych zostat powotany Pan Andrzej Michalski
Dane kontaktowe IOD:

adres e-mail: iod@usk.wroc.pl

numer telefonu bezposredniego (71) 733 1791

W  strukturze organizacyjnej Inspektor Ochrony Danych podlega bezposrednio
Dyrektorowi Szpitala.

8. Kim jest Administrator Systemu Informatycznego

Administrator Systemu Informatycznego jest pracownikiem (zespotem pracownikéw)
Dziatu Teleinformatyki Szpitala, posiadajgcym odpowiednie uprawnienia
administracyjne do systemu, odpowiedzialnym m.in. za:

- obstuge techniczng i organizacyjng systemu informatycznego,

- administracje systemem informatycznym,

- administrowanie bazg danych w systemie,

- ocene i zarzgdzanie procesem zapewnienia bezpieczenstwa systemu oraz
przetwarzanych w nim danych, w tym danych osobowych,

- administracje serwerami i urzgdzeniami zabezpieczajgcymi,

- zarzadzanie uprawnieniami uzytkownikow.

9. Kto to jest pacjent

Pacjent to osoba ubiegajgca sie o Swiadczenia zdrowotne lub korzystajgca ze
Swiadczen zdrowotnych udzielanych przez podmiot udzielajgcy swiadczen
zdrowotnych lub wykonujgcy zawdd medyczny.



10.Zasady przetwarzania danych osobowych

Jesli przetwarzasz dane osobowe , musisz to robi¢ zgodnie z siedmioma zasadami:

1.

2.

i

Zgodnosé z prawem, uczciwos¢ i przejrzystosé — przetwarzanie musi byc
zgodne z prawem, rzetelne i przejrzyste dla osoby, ktorej dane dotyczg.
Ograniczenie celu — musisz przetwarza¢ dane w prawnie uzasadnionych
celach, wyraznie okreslonych dla osoby, ktérej dane dotyczg, podczas ich
zbierania.

Minimalizacja danych — nalezy zbierac¢ i przetwarzac tylko tyle danych, ile jest
absolutnie niezbedne do okreslonych celdéw.

Doktadnos¢ — musisz dbac o doktadnos¢ i aktualnos¢ danych osobowych.
Ograniczenie przechowywania — mozesz przechowywac¢ dane osobowe
tylko tak dtugo, jak jest to konieczne do okreslonego celu.

Integralnos¢ i poufnos¢ — przetwarzanie musi odbywaé sie w taki sposéb,
aby zapewni¢ odpowiednie bezpieczenstwo, integralnos¢ i poufnos¢ (np. za
pomocg szyfrowania).

Odpowiedzialnos¢ — Administrator danych jest odpowiedzialny za wykazanie
zgodnosci RODO ze wszystkimi tymi zasadami.

11.Kiedy mozesz przetwarza¢ dane

Artykut 6 RODO wymienia przypadki, w ktérych przetwarzanie danych osobowych
jest zgodne z prawem. Jezeli chcemy przetwarza¢ dane osobowe musimy to
uzasadni¢ jednym z ponizszych:

1.

2.

ok ow

Osoba, ktorej dane dotyczg wyrazita konkretng, jednoznaczng zgode na
przetwarzanie jej danych.

Przetwarzanie jest niezbedne do wykonania lub przygotowania do zawarcia
umowy , ktorej strong jest osoba, ktorej dane dotycza.

Musisz te dane przetworzyé, aby spetni¢ Twoje zobowigzanie prawne.
Musisz przetworzy¢ dane, aby uratowaé¢ komus zycie.

Przetwarzanie jest niezbedne do wykonania zadania w interesie publicznym
lub do petnienia funkcji urzedowych.

Masz uzasadniony interes w przetwarzaniu czyichs danych osobowych. Jest
to najbardziej elastyczna podstawa prawna, chociaz ,podstawowe prawa
wolnosci osoby, ktorej dane dotyczg” zawsze sg nadrzedne w stosunku do
Twoich interesdw, zwtaszcza jesli sg to dane dziecka.

Po ustaleniu zgodnej z prawem podstawy przetwarzania danych nalezy
udokumentowac te podstawe i powiadomic¢ osobe, ktérej dane dotyczg. A jesli pdzniej
zdecydujesz sie zmieni¢ uzasadnienie, musisz mie¢ dobry powodd, udokumentowac
ten powdd i powiadomic osobe, ktérej dane dotycza.

Podstawa prawna przetwarzania danych osobowych pacjentow w celach

zdrowotnych przez Szpital jest wprost art. 9 sek. 2 lit. h) RODO w zwiazku

Z przepisami prawa krajowego.




Brzmienie art. 9 sek. 2 lit. h) RODO:

»Przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej Ilub
medycyny pracy, oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej Ilub zabezpieczenia
spolecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spofecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego.”

12.Jakie zasady bezpieczenstwa wynikajg z polityk ochrony
danych?

Zasady bezpieczenstwa wynikajgce z polityki ochrony danych w Szpitalu obejmuja:
- zasada zamknietego pomieszczenia

Opuszczajgc miejsce zaje¢ nalezy upewni¢ sie, ze sala jest zamknieta, jesli
jestesmy ostatnig osobg, ktora opuszcza pomieszczenie.

W przypadku nieobecnosci pracownikdw drzwi do pokoi sg zawsze zamykane na
klucz, ktory pozostaje pod nadzorem pracownika.

Niedopuszczalne jest pozostawianie pokoi bez nadzoru oraz uzyczanie kluczy do
pokoi osobom nieupowaznionym.

- zasada czystego biurka

Na biurku powinny znajdowac sie tylko dokumenty lub inne nosniki danych, ktore sg
niezbedne do biezgcej pracy w danym momencie. Dokumentacje i nosniki danych,
ktore nie sg wykorzystywane do biezgcej pracy nalezy zabezpieczy¢ przed
dostepem osdéb niepowotanych (nalezy przechowywac je w zamknietych meblach
biurowych, metalowych szafach itp.).

- zasada czystego ekranu
Przed wyjsciem z miejsca pracy nalezy zablokowa¢ dostep do komputera, a po
zakonczeniu pracy wytgczy¢ komputer.
Podczas pracy monitor komputera powinien by¢ ustawiony tak, aby nie umozliwiat
ogladania wyswietlanych tresci przez osoby nieuprawnione.

- zasada czystego kosza

Zabronione jest wyrzucanie do Smieci papierowych dokumentéw lub innych
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no$nikdw zawierajgcych dane osobowe.
Wszystkie niepotrzebne dokumenty (wydruki, kopie, szkice itp.) nalezy natychmiast
zniszczyC€ w niszczarce w sposob uniemozliwiajgcy ich odczytanie.

- zasada czystej tablicy

Po zakonczeniu zaje¢ lub spotkan nalezy wyczys$ci¢/zabezpieczyé wszystkie
materiaty i wyczy$cic tablice.

13.Naruszenie ochrony danych osobowych, co to oznacza

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Naruszenie poufnosci polega na udostepnieniu danych osobowych osobie
nieuprawnionej.

Naruszenie dostepnosci polega na czasowej lub trwatej utracie lub zniszczeniu
danych osobowych.

Naruszenie integralnosci polega na zmianie tresci danych osobowych w sposéb
nieuprawniony.

Przyktady naruszen obejmujg min.:

Udostepnianie dokumentacji medycznej osobom nieuprawnionym

Zabroniony jest dostep do dokumentacji medycznej pacjentéw Szpitala przez osoby,
ktdre nie sg do tego uprawnione na mocy obowigzujgcych przepiséw prawa.

. Udostepnianie dokumentacji medycznej lub informaciji o stanie zdrowia
osobom nieuprawnionym

Zabronione jest udostepnianie dokumentacji medycznej i informacji o stanie zdrowia
pacjenta (danych osobowych pacjentéw) osobom i podmiotom nieuprawnionym,
wbrew ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta.

. Pozostawianie dokumentéw zawierajgcych dane osobowe, w tym
dokumentacje medyczna, w miejscach bez nadzoru
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Dokumenty zawierajgce dane osobowe pacjentow powinny by¢ zabezpieczone
w sposob uniemozliwiajgcy dostep do tych danych osobom nieuprawnionym.
Dokumenty, ktérych aktualnie nie uzywamy, nalezy przechowywaé¢ w zamknietych
szafach, biurkach itp., obowigzuje zasada ,czystego biurka”.

. Wyrzucanie dokumentéw zawierajgcych dane osobowe do kosza

Zabrania sie usuwania papierowych dokumentéw zawierajgcych dane osobowe
poprzez wyrzucanie tych dokumentéw do kosza.

Wszelkie niepotrzebne dokumenty (wydruki, kopie, szkice itp.) nalezy niezwtocznie
zniszczyC€ w sposob uniemozliwiajgcy ich odczytanie.

. Udostepnienie innej osobie identyfikatora i hasta do systemu
informatycznego

Nie wolno udostepnia¢ identyfikatoréw i haset do systemu informatycznego innym
osobom, w tym innym pracownikom lub studentom/praktykantom.

Zabronione jest korzystanie z systemu informatycznego Szpitala, jezeli nie
posiadamy do tego odpowiednich uprawnien. Zabronione jest korzystanie z kont

nalezgcych do innych uzytkownikow.

. Wynoszenie dokumentacji medycznej przez Studenta / Praktykanta
poza Szpitalem

Studentom/ Praktykantom zabrania sie usuwania dokumentow nalezgcych do
Szpitala, w tym dokumentacji medycznej/dokumentdédw zawierajgcych dane osobowe
(oryginaty, kopie, wersje elektroniczne) lub ich przesytania drogg elektroniczng.

. Uzywanie identyfikatora i hasta do systemu informacyjnego innej osoby
Zabronione jest korzystanie z systemu informatycznego Szpitala, jezeli nie
posiadamy do tego odpowiednich uprawnien. Zabronione jest korzystanie z kont
nalezgcych do innych uzytkownikow.

. Zapisywanie danych na prywatnych nosnikach

Zabronione jest zapisywanie i przechowywanie danych osobowych pacjentow

na nosnikach prywatnych (np. pendrivy, smartfony, ptyty CD, dyski zewnetrzne).
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. Uszkodzenia fizyczne (pozar, zalanie, zniszczenie
dokumentéw/nosnikéw lub urzadzen)

. Kradziez dokumentéw, nosnikéw, sprzetu komputerowego, urzadzen

14.Co zrobi¢ w przypadku podejrzenia / stwierdzenia naruszenia
ochrony danych osobowych?

W przypadku podejrzenia/stwierdzenia naruszenia ochrony danych osobowych
nalezy:

. niezwtocznie zgtosi¢ ten fakt do Inspektora Ochrony Danych wszelkie
podejrzenia/stwierdzenie naruszenia ochrony danych osobowych.

Dane kontaktowe Inspektora Ochrony Danych w Szpitalu
adres e-mail: iod@usk.wroc.pl; numer telefonu bezposredniego (71) 733 17 97,
. réwniez natychmiast powiadomié opiekuna grupy

. powstrzymac sie od jakichkolwiek dziatanh moggcych utrudni¢ ustalenie
okolicznosci naruszenia, jednakze np. w przypadku znalezienia na terenie Szpitala
niezabezpieczonych dokumentow, zawierajgcych dane osobowe, w tym
dokumentacje medyczng, a takze jej kopie, wydruki, itp., powinny by¢
zabezpieczone tak, aby informacje zawarte w dokumentacji nie zostaty ujawnione
osobom nieuprawnionym

. wspotpracowac z IOD w celu wyjasnienia wszelkich okoliczno$ci naruszenia
danych osobowych.

15. Odpowiedzialnosé¢ karna za naruszenie przepisdéw o ochronie
danych osobowych

Przepisy o odpowiedzialnosci karnej za naruszenie przepisow o ochronie danych
osobowych majg zastosowanie do wszystkich o0séb zaangazowanych
w przetwarzanie danych osobowych (nielegalne przetwarzanie danych osobowych).

Brzmienie art. 107 ust. 1 i 2 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych:

»1. Kto przetwarza dane osobowe, mimo ze ich przetwarzanie jest
niedozwolone Ilub nie jest upowaznione do ich przetwarzania, podlega
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grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynalezno$é¢é do zwigzkoéw, danych genetycznych,
danych biometrycznych przetwarzanych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 3.”.

Osoby naruszajace zasady bezpieczenstwa danych osobowych, w tym
Studenci/Praktykanci moga podlegaé sankcjom karnym na podstawie
przepisow o ochronie danych osobowych. Osoby niebedace pracownikami
Szpitala, w tym Studenci/Uczniowie, ponoszg odpowiedzialnos¢
odszkodowawcza wobec Szpitala na podstawie przepisow Kodeksu

Cywilnego.

16. Podstawowe obowiazki Studentow / Praktykantow

Studenci/Praktykanci odbywajgcy zajecia w Szpitalu zobowigzani sg do noszenia
w widocznym miejscu identyfikatorow zawierajgcych co najmniej: imie i nazwisko,
nazwe uczelni oraz kierunek studiéw.

Studenci/Praktykanci mogg przebywac¢ w pomieszczeniach, w ktérych przetwarzane
sg dane osobowe, wytgcznie w obecnosci personelu Szpitala.

Studenci/Praktykanci zobowigzani sg w szczegdlnosci do zapoznania sie z:

. powszechnie obowigzujgcymi przepisami prawa dotyczacymi ochrony
danych osobowych, w szczegdlnosci z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
przeptywu takich danych oraz uchylenia dyrektywy 95/45/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) oraz ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych;

. wewnetrznymi przepisami Szpitala wskazanymi przez opiekuna grupy,
w szczegolnosci w zakresie ochrony danych osobowych, dokumentacji medyczne;j
oraz bezpieczenstwa informacji;

Studenci/Praktykanci zobowigzani sg w szczegdlnosci do przestrzegania zasad
ochrony danych osobowych obowigzujgcych w Szpitalu, wynikajgcych z przepisow
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prawa oraz regulacji wewnetrznych, w tym:
. dochowania nalezytej starannosci w celu ochrony danych osobowych;

. zapewnienia  bezpieczenstwa  przetwarzania danych  osobowych,
w szczegolnosci poprzez ich ochrone przed nieuprawnionym dostepem,
nieuzasadniong modyfikacjg lub zniszczeniem, bezprawnym ujawnieniem Ilub
pozyskaniem, w tym stosowaniem wymaganych Srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone danych osobowych;

. zachowania w poufnosci danych osobowych uzyskanych w zwigzku
z uczestnictwem w zajeciach w Szpitalu (niezaleznie od sposobu ich pozyskania —
pisemny, elektroniczny, ustny), zaréwno w trakcie zajec, jak i po ich zakonczeniu.
Obowigzek zachowania w tajemnicy danych pacjenta obowigzuje réwniez po Smierci
pacjenta;

. przeciwdziatania naruszeniom ochrony danych osobowych oraz zgtaszanie
naruszen lub podejrzenia naruszen ochrony danych.

Studenci/Praktykanci zobowigzani sg do przestrzegania przepisow prawa,
requlacji wewnetrznych oraz zarzadzen i komunikatow wydawanych przez
Dyrektora Szpitala w zakresie ochrony danych osobowych, w tym danych
zawartych w dokumentacji medycznej.

17. Komu mozna udostepnia¢ dokumentacje medyczng

Dokumentacje medyczngg udostepnia podmiot udzielajgcy $wiadczen zdrowotnych:

. pacjentowi;
. przedstawicielowi ustawowemu pacjenta
. osobie upowaznionej przez pacjenta.

Poza pacjentem i osobami posiadajgcymi jego upowaznienie prawo dostepu do
dokumentacji mogg uzyskac takze inne osoby lub podmioty, jezeli ich upowaznienie
wynika bezposrednio z przepiséw prawa.

Artykut 26 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta wskazuje osoby uprawnione, ktérym podmiot udzielajgcy sSwiadczen
zdrowotnych moze udostepni¢ dokumentacje medyczng.

Dokumentacja medyczna pod szczegolnymi warunkami moze, zosta¢ udostepniona
na:
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. cele dydaktyczne;

. cele naukowe.
18. Udostepnianie dokumentaciji medycznej do celéw
dydaktycznych

Dokumentacja medyczna podmiotéw udzielajgcych swiadczen zdrowotnych
uczestniczgcych w przygotowaniu oséb do wykonywania zawodu lekarza oraz
w szkoleniu oséb wykonujgcych zawdd medyczny jest udostepniana tym
osobom wytgcznie w zakresie niezbednym do realizacji celéw dydaktycznych.

(Podstawa prawna — art. 26 sek. 3a ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta)

Osoby te zobowigzane sg do zachowania w tajemnicy informacji zawartych
w dokumentacji medycznej, rowniez po smierci pacjenta .

19. Udostepnianie dokumentacji medycznej do celéw badawczych

Dokumentacja medyczna do celéw naukowych jest udostepniana uczelniom lub
instytutom badawczym, na ich wniosek, za zgodg Dyrektora Szpitala.

Dokumentacje mozna udostepni¢ bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktorej ona dotyczy.
(Podstawa prawna — art. 26 sek. 4 ustawy z dnia 6 listopada 2008 r. o pacjentach prawa i prawa

Pacjenta Rzecznik Praw Obywatelskich)

Studenci/Praktykanci nie sa upowaznieni (uprawnieni) do udzielania
informacji o stanie zdrowia pacjentdow oraz udostepniania dokumentaciji

medycznej.

20. Materiaty zrédtowe

1. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/45/WE ( ogdlne rozporzgdzenie
o ochronie danych osobowych).

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej.

4. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw

w
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Pacjenta.

. Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie
rodzajow, zakresu i wzorow dokumentacji medycznej oraz sposobu jej
przetwarzania.

. Kodeks postepowania dla branzy medycznej w zakresie ochrony danych
osobowych.

. Polityka Bezpieczenstwa Informacji w Szpitalu.

. Polityka ochrony danych osobowych w Szpitalu.
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